Solution de I'exercice — Politique de mots de passe

Exemple de politique PME

Régles de création

e Longueur minimale : 14 caractéres.
e Interdiction des informations personnelles ou de I'entreprise.
e Utilisation obligatoire du gestionnaire de mots de passe Bitwarden [ Proton Pass.

Double authentification

Obligatoire sur : email professionnel, CRM, drive, logiciel de paie, comptabilité.

Comptes
e Un compte par personne, jamais partagé.
e Révocation sous 24h en cas de départ.
Réactions

e Signalement immédiat en cas de suspicion de compromission.
e Changement de mot de passe obligatoire aprés un phishing avéré.

Points de vigilance

e Ne pas imposer des mots de passe trop complexes sans gestionnaire.
e Former les salariés a l'utilisation du gestionnaire.

o Vérifier régulierement que la 2FA est bien activée.

e Surveiller les comptes inactifs.



